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ACUERDO INTERNO NUMERO CIENTO NOVENTA Y OCHO GUION DOS MIL
VEINTIDOS GUION COPADEH (198-2022-COPADEH)

Guatemala, cinco (05) de diciembre de dos mil veintidds (2022)

COMISION PRESIDENCIAL POR LA PAZ Y LOS DERECHOS HUMANOS

CONSIDERANDO

Que de conformidad con el articulo numero ciento cincuenta y cuatro (154) de la
Constitucion Politica de la Republica de Guatemala. Los funcionarios son
depositarios de la autoridad, responsables legalmente por su conducta oficial,
sujetos a la ley y jamas superiores a ella.

CONSIDERANDO

De conformidad con la Ley del Organismo Ejecutivo forman parte del Organismo
Ejecutivo las Comisiones Temporales, los Comités Temporales de la Presidencia
y los Gabinetes Especificos. Compete al Presidente de la Republica, mediante
acuerdo gubernativo por conducto del Ministerio de Gobernacién, crear y
establecer las funciones y atribuciones, asi como la temporalidad de los érganos
mencionados

CONSIDERANDO

Que, segun el Acuerdo Gubernativo Numero cien guién dos mil veinte (100-2020),
del Presidente de la Republica, de fecha treinta (30) de julio del afio dos mil veinte
(2020), se crea la Comisién Presidencial por la Paz y los Derechos Humanos,
dependencia del Organismo Ejecutivo, la cual tiene por objeto asesorar y
coordinar con las distintas dependencias del Organismo Ejecutivo, la promocion
de acciones y mecanismos encaminados a la efectiva vigencia y proteccion de
los derechos humanos, el cumplimiento a los compromisos gubernamentales
derivados de los Acuerdos de Paz y la Conflictividad del pais.
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CONSIDERANDO

Que con base en el Acuerdo Numero A-028-2021 de la Contraloria General de
Cuentas que aprueba el Sistemna Nacional de Control Interno Gubernamental,
Norma 4.3 Normas Relativas de las Actividades de Control, inciso a) Establecer
Politicas y Procedimientos , que indica “La maxima autoridad, a través de la
unidad especializada de la entidad debe promover la elaboracién de politicas y
manuales de procedimientos, para cada puesto o cargo y procesos relativos a las
diferentes actividades de la entidad”. “La maxima autoridad, equipo de direccién
y la unidad especializada de la entidad son responsables de revisar
periddicamente las politicas y manuales de procedimientos y actualizar cuando
corresponda”.

POR TANTO

El Director de esta Comision Presidencial, con fundamento en los articulos: 154,
de la Constitucion Politica de la Republica de Guatemala; 5 de la Ley del
Organismo Ejecutivo; 7 literales a) y g) del Acuerdo Gubernativo 100-2020 de
fecha 30 de julio de 2020".

ACUERDA

Articulo 1. Aprobacion. Aprobar el Manual de Normas Y Procedimientos
Informaticos dentro de la Comision Presidencial por la Paz y los Derechos
Humanos, contenido en documento adjunto al presente Acuerdo Interno, el cual
consta de cuarenta y cuatro (44) folios mas tres (3) folios del presente Acuerdo.

Articulo 2. Responsabilidad. Es responsabilidad del Departamento
Administrativo velar por el cumplimiento de cada una de las disposiciones
contenidas en la normativa indicada anteriormente, verificando su correcta
aplicacion.
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Articulo 3. Notificacion. Notifiquese una copia simple del presente Acuerdo

Interno al Departamento Administrativo para su cumplimiento y a la\Unidad de

Planificacion para el resguardo del documento original del manualy co
del Acuerdo Interno.

iasimple

Articulo 4. Vigencia. El presen
siguiente de su aprobacion.

Interno\entra en vigencja al dia
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1. LISTA DE DISTRIBUCION DEL MANUAL

El Manual de Normas y Procedimientos de Informatica, Departamento Administrativo, de
la Comisién Presidencial por la Paz y los Derechos Humanos, COPADEH, en adelante sera
denominado como el Manual, y es distribuido de la siguiente manera:

TIPO DE
N_ - ¥
o DEPENDENCIA PUESTO DOCUMENTO
1 Direccion Ejecutiva -Dlre‘ctor Copia
Ejecutivo (a)
Subdirector
. i . . Ejecutivo y Copia
2 Subd E
ubdireccién Ejecutiva Coordinador de
la UER
3 IreCCIOITl Admlnlstratlva Director (a) Copia
Financiera
Departamento Copia
4
Administrativo Jete (a)
5 Unidad de Auditoria Auditor (a) Copia
Interna Interno (a)
6 Unidad cile. Asuntos Jefe (a) Copia
Juridicos
7 Unidad de Planificacion Jefe (a) riginal
8 Profesional Especializado Encargado {a) Copia
en Riesgo

El presente Manual es propiedad de la COPADEH y ha consignado un ejemplar original
para su resguardo en la Unidad de Planificacion y copia del original en forma fisica o
digital de acuerdo a la lista que antecede.

El Manual y sus copias deben mantenerse en un lugar accesible para rdpida consulta
y el Departamento Administrativo a través de Informdtica debe promover su
divulgacién verbal y/o escrita entre el personal de la COPADEH en lo que corresponda.
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4. INTRODUCCION

Con la mision de garantizar que los servicios, equipos y recursos que brinda Informatica,
se ejecuten con los criterios de calidad, eficiencia y tecnologia requerida para el buen
funcionamiento de la COPADEH, el Manual permite a cada servidor publico de Informatica
conocer los procesos y procedimientos que se realizan y quiénes son los responsables de
llevarlos a cabo.

De esta manera se brinda una orientacién facil, sencilla y grafica al personal sobre los
procesos y procedimientos que deben realizar, a fin de contribuir a alcanzar los objetivos
institucionales; asimismo, que el Despacho Superior disponga de informacion para la

toma de decisiones.

El Manual pretende normar el actuar de los usuarios y administrar correctamente los
recursos informaticos de la Institucién con el fin de fortalecer y orientar los
procedimientos de Informatica de la COPADEH.

Por lo tanto, el Manual tiene el propdsito de formalizar los procedimientos de Informatica
de la COPADEH, como control interno en el marco de la implementacién del Sistema
Nacional de Control Interno Gubernamental -SINACIG- Acuerdo nimero A-028-2021 de
la Contraloria General de Cuentas, donde se vuelve imprescindible preservar
caracteristicas tales como la confidencialidad, integridad y disponibilidad de los datos que
genera la COPADEH a través de sus diferentes dependencias que la conforman, asi como
minimizar los riesgos asociados con el uso de tecnologias de la informacién vy
comunicaciones, que se formalicen y automaticen las actividades y se proteja el equipo
y la informacién que se genere y almacene en medios digitales, es por ello que en este
documento se han recopilado las politicas y procedimientos relacionados.

5. INFORMACION GENERAL (DEFINICIONES Y CONCEPTOS)

Cuando los términos indicados a continuacion figuren en el contenido del Manual, tendran
el significado siguiente.

5.1 DEFINICIONES

Acceso fisico: La posibilidad de acceder y tener contacto fisico con la computadora o
dispositivos, manipularlo tanto interna como externamente.

Contraseias: Clave cifrada utilizada para autorizar a un usuario y que se utiliza para
acceder a los recursos informaticos.

Cuenta de acceso: Coleccién de informacidn que permite a un usuario identificarse en
un sistema informatico o servicio, mediante un usuario y una contrasefa, para que pueda
obtener seguridad, acceso al sistema, administracién de recursos, etc.
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Cronograma: Representacion grafica de un conjunto de hechos en funcién del tiempo.

Dominio: Es un conjunto de computadoras conectados a la red informatica y que confian,
a uno de los equipos de dicha red, la administracién y privilegios que los usuarios tienen
en la red.

Gsuite: espacio de trabajo que permite reunirte con tus equipos de trabajo, editar
documentos, intercambiar correos electrénicos desde una Unica plataforma colaborativa,
integra herramientas como Gmail, Google Calendar, Google Drive, Google Chat, entre

Osticket: Sistema de control de incidencias de usuarios.

Licencia de uso: Serie de términos y condiciones establecidas del proveedor o creador
del programa informatico para su uso en la institucion.

Mantenimiento fisico preventivo: Actividad de limpieza del hardware para remover
los elementos como polvo, residuos de alimentos y otro tipo de particulas, con el proposito
de posibilitar que su correcto funcionamiento sea mas prolongado en el tiempo.

Modo de fabrica: Restablecer una computadora a su estado inicial tal cual fue entregada
por el proveedor.

Servidor: Es el equipo informatico que presta servicios de software y hardware para
facilitar el acceso a la red y sus recursos. Ofrece a los equipos clientes la posibilidad de
compartir datos, informacion, recursos de hardware y software.

Software: Conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.

Software Antivirus: Son programas que buscan prevenir, detectar y eliminar virus
informaticos. Que se pueden clasificar como: Caballo de Troya, Gusanos, Virus de
macro/codigo fuente, Virus de boot, Virus mutante, Hoax y Bombas de tiempo.

Trafico de red: Es la cantidad de datos enviados y recibidos entre los dispositivos que
integran la red, a través de los dispositivos que la componen.

Red de datos: Es la interconexion comunicacién de ordenadores entre si, y comparten
recursos, informacion, y servicios.

UPS: Es un dispositivo que, gracias a sus baterias u otros elementos almacenadores de
energia, puede proporcionar energia eléctrica por un tiempo limitado y durante un apagon
eléctrico a todos los dispositivos que tenga conectados. en inglés Uninterruptible Power
Supply (UPS).

Usuario Interno: Personal contratado por la institucién, que laboran en las diferentes
dependencias que conforman la COPADEH.

v ‘99
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6. ACRONIMOS

Los acréonimos empleados en este manual relacionados con los procesos de control
de planificacién tienen el significado siguiente:

COPADEH | Comisidén Presidencial por | BD
la Paz y los Derechos
Humanos

Base de Datos

SINACIG

Sistema Nacional de Vo.Bo.
Control Interno
Gubernamental.

Visto Bueno

7. BASE LEGAL

La normativa que regula los procedimientos de Informatica de las Instituciones del
Estado, su seguimiento, los controles internos y la rendicion de cuentas tienen su base

en el siguiente marco legal:

ENTIDAD

DOCUMENTO

Asamblea Nacional

Constituyente

Constitucién Politica de la Republica de Guatemala,
Articulo 154 y 156, 183, literal e)

Congreso de la
Republica de Guatemala

Ley del Servicio Civil, Decreto Niumero 1748

Ley de Probidad y Responsabilidades de Empleados
y Funcionarios Publicos, Decreto Niumero 8-97.

Ley Organica de la Contraloria General de Cuentas
y sus reformas, Decreto Numero 101-97

Decreto No. 101-97 del Congreso de la Republica
de Guatemala, ley Orgéanica del Presupuesto y sus
reformas.

Ley Para El Reconocimiento De Las
Comunicaciones Y Firmas Electrénicas, Decreto
Numero 47-2008

Ley de Prevencion y proteccion contra la
ciberdelincuencia. Decreto 39-2022.

Presidencia de la
Republica de Guatemala

Creacién de la Comision Presidencial por la Paz y
los Derechos Humanos, Acuerdo Gubernativo
Namero 100-2020.

Reglamento de la Ley del Servicio Civil y sus
Reformas, Acuerdo Gubernativo No. 18-98
Reglamento de la Ley Organica de la Contraloria
General de Cuentas Acuerdo Gubernativo No-96-
2019 y sus Reformas (Acuerdo Gubernativo No.
148-2022).

HUMANOS
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ENTIDAD DOCUMENTO
Contraloria General de |e Sistema Nacional de Control Interno
Cuentas Gubernamental -SINACIG- Acuerdo No. A-028-
2021

8. NORMATIVA RELACIONADA

a. LEY DE PROBIDAD Y RESPONSABILIDAD DE FUNCIONARIOS Y
EMPLEADOS PUBLICOS Y SU REGLAMENTO

Articulo 1 Objeto de la Ley

La presente Ley tiene por objeto crear normas y procedimientos para
transparentar el ejercicio de la administracidén publica y asegurar la observancia
estricta de los preceptos constitucionales y legales en el ejercicio de las funciones
publicas estatales, con ello evitar el desvio de los recursos, bienes, fondos y
valores publicos en perjuicio de los intereses del Estado; establecer los
mecanismos de control patrimonial de los funcionarios y empleados publicos
durante el ejercicio de sus cargos, y prevenir el aprovechamiento personal o
cualquier forma de enriquecimiento ilicito de las personas al servicio del Estado y
de otras personas individuales o juridicas que manejen, administren, custodien,
recauden e inviertan fondos a valores publicos, determinando la responsabilidad
en que incurran.

b. REGLAMENTO DE LA LEY ORGANICA DE LA CONTRALORIA GENERAL DE
CUENTAS.

ARTICULO 45. CONTROL INTERNO GUBERNAMENTAL. El control interno
gubernamental es el conjunto de principios, érganos, normas y procedimientos
que rigen y coordinan el ejercicio de control interno gubernamental de las
entidades que establece el articulo 2 de la Ley, a través de las disposiciones que
emite la Contraloria dentro del ambito de su competencia, para la adecuada
aplicacién del Sistema de Control Interno Gubernamental, con el propédsito de
asegurar la transparencia, calidad y prudencia en la ejecucién del presupuesto de
ingresos y egresos, asi como cualquier interés hacendario de dichas entidades. %

DE LA COMISION PRESIDENCIAL POR LA PAZ Y LOS DERECHOS
HUMANOS
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c. Sistema Nacional de Control Interno Gubernamental -SINACIG-

Acuerdo numero A-028-2021 de la Contraloria General de Cuentas, que
aprueba el Sistema Nacional de Control Interno Gubernamental, Norma 4.3
Normas Relativas de las Actividades de Control, inciso a) Establecer Politicas y
Procedimientos, que indica “La maxima autoridad, a través de la unidad
especializada de la entidad debe promover la elaboracién de politicas y manuales
de procedimientos, para cada puesto o cargo y procesos relativos a las diferentes
actividades de la entidad”.

“La maxima autoridad, equipo de direccion y la unidad especializada de la entidad
son responsables de revisar periddicamente las politicas y manuales de
procedimientos y actualizar cuando corresponda”.

Normas Aplicables a las Responsabilidades en el Control Interno

Servidor Publico

3
3.2 Cumplir con las politicas, procedimientos y aspectos legales de

la entidad.

4. Normas Relativas de las Actividades de Control.
4.3.1 Seleccion y Desarrollo de Actividades de Control

a) Establecer politicas y procedimientos

La maxima autoridad, a través de la unidad especializada de la entidad,
debe promover la elaboracion de politicas y manuales de procedimientos,
para cada puesto o cargo y procesos relativos a las diferentes actividades
de la entidad. La maxima autoridad, equipo de direccién y la unidad
especializada de la entidad, son responsables de revisar periédicamente las
politicas y manuales de procedimientos y actualizar cuando corresponda.
Ademas, divulgar y capacitar a todos los servidores publicos.

b) Relacion entre Actividades de Control y las Tecnologias de
Informacién y Comunicaciones

Las actividades de control y las de Tecnologias de Informacién vy
Comunicacién (TIC’s) estan relacionadas entre si de dos maneras:

> Cuando la tecnologia respalda los procesos claves de la entidad, es
necesario contar con actividades de control, para mitigar el riesgo de que
no cumpla con los objetivos.

> La tecnologia utilizada para automatizar las actividades de control, segun
la complejidad de la entidad.
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9. OBJETIVOS

9.1 OBJETIVO GENERAL
Presentar en forma ordenada y sistematica las normas y los procedimientos

llevados a cabo en Informatica, con la finalidad de formalizar y agilizar los
tramites recurrentes que se realizan, asi como también ofrecer a la misma un
instrumento que indique la forma de hacer las actividades y facilite en un
momento determinado la verificacidon de los pasos correctos a seguir para el
cumplimiento de las funciones, de igual forma se quiere garantizar la
continuidad de los procedimientos.

9.2 OBJETIVOS ESPECIFICOS

a) Formalizar los pasos, secuencias, distribucion de actividades y la forma de
llevarlas a cabo.

b) Sistematizar la experiencia y conocimiento de los procesos.

c) Servir de herramienta de consulta y capacitacion al personal de Informatica.

d) Facilitar la comprensién de las actividades y procedimientos para evitar la
duplicidad y traslape de funciones.

10. GENERALIDADES

10.1 El Manual brinda una descripcion de las normas, procesos y procedimientos
de informatica.

10.2 El Manual se compone de una parte narrativa del procedimiento, una matriz
de procedimientos y un flujograma para facilitar la comprension del
procedimiento.

10.3 Las politicas, normas, procedimientos y demas aspectos referidos en el
presente Manual, se aplican a los usuarios que conforman la red interna de
la COPADEH.

10.4 Para el cumplimiento del objetivo del Manual, es necesario que este
instrumento administrativo esté debidamente validado con las firmas de los
responsables de elaboracidn, revisidn y autorizacién; y que posteriormente
sea socializado al interior de la Institucién. Esto permitird al personal
enterarse y empoderarse de sus responsabilidades como parte activa del

proceso.
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11. ACTUALIZACION DEL MANUAL

11.1 Este documento fue discutido, aceptado y/o modificado por el personal de
Informatica, el Departamento Administrativo y la Direccion Administrativa
Financiera que en ¢él intervinieron, revisado por la autoridad
correspondiente; y con la aprobacion del Director Ejecutivo de la
COPADEH, entra en vigencia.

[y
[y
N

En principio el Manual serd revisado y actualizado cuando se presenten

circunstancias que asi lo aconsejen o justifiquen.

11.3 Para facilitar su actualizacion las paginas del Manual serdn
intercambiables.

11.4 Se distinguieron dos opciones: modificacion y revision. La modificacion
afectard a algunos de los puntos tratados en el Manual (de una a tres paginas);
cuando haya muchas modificaciones se procedera a una nueva edicion. La
revision podria generar una nueva edicion.

11.5 Las modificaciones podran ser por iniciativa de la Direccidon Ejecutiva y las
unidades involucradas, razonando sus causas.

11.6 Para la modificacion o actualizacion del Manual debe seguirse el
procedimiento descrito en el Manual de Normas y Procedimientos de la
Unidad de Planificacién.

12. ALCANCE O AREAS DE APLICACION

12.1 La Politica, normas, procedimientos, criterios y demas aspectos referidos en el
presente Manual, se aplican al control y vigilancia del cumplimiento de los
controles y procesos internos de Informatica.

12.2 El Manual también es aplicable a los empleados y funcionarios de la COPADEH
en su sede central, Anexos y Sedes Regionales, cuando se trate de servicios
informaticos.

Cualquier disposicién contraria a lo establecido en la Legislacion que norma el
quehacer institucional, no tendra validez alguna y debera ser sometida a revisién y/o
enmienda en el momento que sea identificada.

fa
S
& Q)
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13. POLITICAS GENERALES

13.1 Soporte Técnico:

Cuando se reporte un problema a Informdtica se asignard a un Analista de
Informatica para que realice la visita fisica al area donde se reporta el problema, el
técnico notificado, se dirige al lugar con una hoja de trabajo que debe ser firmada y
sellada por el usuario como comprobante al finalizar el servicio satisfactoriamente.
De los aspectos especificos relacionados pueden citarse:

Cableado Estructurado

Instalacion de software

a0 oo

. Instalacién de equipo de codmputo y periféricos

. Cambio de equipo, y otras actividades relacionadas con soporte técnico.

El Analista de Informatica debera ser notificado: agregar quien autoriza y
aprueba la orden de trabajo antes de notificar.

13.2 Mantenimiento preventivo: (adicionar quien gestiona, autoriza y aprueba)
a. Los mantenimientos serdn realizados bajo calendarizaciones previamente

establecidas.

b. Es responsabilidad del técnico encargado, validar el funcionamiento del equipo
previo y posterior al mantenimiento.
c. Informatica no realizard mantenimientos preventivos a equipos ajenos a la

Institucion.

d. Todo mantenimiento que requiera realizarse fuera de las instalaciones de la
COPADEH, la logistica del traslado del personal y lo necesario para llevar a cabo
la actividad, se gestionara a través de Servicios Generales.

e. De requerirse viaticos estos deben ser tramitados conforme a la normativa

vigente respectiva.

13.3 Emision de reportes, informes y dictamenes

a. La emision de dictdmenes, reportes o informes para tramites administrativos
deben solicitarse mediante oficio debidamente justificado dirigido al Encargado

de Informatica.

b. La emisién de dictamenes, reportes o informes debe llevar el Visto Bueno del

Encargado de Informatica.

13.4 Habilitacion de Usuarios de la Red Interna. (agregar quien lleva el control

de accesos autoriza y aprueba)

La creacién y cancelacién de la cuenta de correo institucional y acceso a los servicios
a la red institucional, para los servidores publicos de la COPADEH, se gestionara
mediante oficio emitido por el departamento de Recursos Humanos dirigido al
Encargado de informatica quien sera el responsable de la administracion del servicio

de correos institucionales.
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13.5 Realizacion del Respaldo de Informacion de Usuarios:
Dentro de este respaldo, no se incluird informacion personal del usuario, solamente
la relacionada a la Comisién Presidencial por la Paz y los Derechos Humanos,
Informatica realizard la verificacidon de extensiones de audio, video, fotografia,
previo a realizar la copia y borrara archivos que no correspondan a funciones de la
Institucién.

a. Cada usuario deberd mantener en su computadora la informacién original que
vaya generando incluyendo todos los archivos que se hayan guardado en la nube
(Google drive, OneDrive, Dropbox, etc.) copia que servird de contingencia por
cualquier eventualidad.

b. El usuario deberd contar con una bitédcora de seguimiento, conteniendo fechas
y descripcion de la informacion guardada en la carpeta del drive en la nube, el
usuario es el responsable de la informacién guardada en dichos servicios de
almacenamiento externo.

c. Si el usuario considera oportuno tener una copia adicional la podra efectuar en
algun otro medio magnético como, memoria USB, Disco Duro externo, etc.

d. Informatica creara una carpeta en el servidor de datos para respaldar la
informacién de cada usuario con acceso restringido, esta carpeta estard dentro
de otra carpeta principal con el nombre de la Direccion correspondiente.

e. Los respaldos de informacion se realizaran de manera automatica, una copia
diferencial semanalmente y una copia completa cada mes.

f. Se recomienda que los archivos almacenados en la nube sean depurados
periddicamente para evitar saturacion en los buzones tomando en cuenta que
cada usuario dispone Unicamente de 30Gb.

g. En caso de rotacidon de personal o retiro definitivo estos se realizaran a
requerimiento del oficio emitido por el Departamento de Recursos Humanos, la
cual podra ser requerida llenando el formulario correspondiente y remitirlo por
medio de oficio o correo electrénico, (adicionar que debe contener el Vo. Bo. del
jefe de la unidad o departamento)

13.6 Realizacion de copias de seguridad de base de datos de la pagina web
institucional.
Esta se realiza de forma mensual ingresando a través del usuario administrador del
servicio de almacenamiento y se resguardara de forma local en el servidor llevando
el debido control mediante la Hoja de Bitdcora de respaldo de informacion para
resguardo.
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13.7 Administracion de las Contraseiias de Usuarios:

Informatica, llevara un control de usuarios activos, tomando en cuenta lo siguiente:
a. Los usuarios deben colocar sus propias contrasefias, para lo cual deben
asegurarse de modificar la contrasefia inicial que se les proporcione,
inmediatamente al conectarse al sistema; estas contrasefias temporales se
proporcionan cuando los usuarios olvidan su contrasefia y son entregadas
solamente después de la identificacion positiva del usuario.

b. Las contrasefias tendrdn un periodo de vigencia maximo de sesenta dias, estas
tendran que ser sustituidas a discrecion del usuario, siempre y cuando no exceda
del periodo antes mencionado.

13.8 Uso de contrasenas:

El usuario es responsable de cumplir con las politicas de los sistemas a los que se le
concede acceso.

Los usuarios deben cumplir con las buenas practicas de seguridad en la seleccién y uso
de las contrasefias, tomando en cuenta lo siguiente:

a. Mantener las contrasefias en forma confidencial y no compartirlas con otra
persona bajo ninguna circunstancia; en caso de que se detecte y compruebe
que personal de la COPADEH preste o haga publica su cuenta de usuario, ya sea
para sistema operativo o para los sistemas informaticos, le serd cancelado el
acceso a los sistemas informaticos y sancionado por la autoridad
correspondiente o las normas vigentes que apliquen al caso.

b. No debera utilizar la cuenta de usuario y contrasena para realizar funciones
diferentes a las que le fueron asignadas por razones de trabajo.

c. Evitar la conservacion de contrasefas escritas en papel, a menos que ésta se
pueda guardar con estricta seguridad.

d. Cambiar las contrasefias al existir cualquier indicio de que éstas han sido
expuestas al conocimiento de otras personas.

e. Cambiar las contrasefas cada sesenta dias, evitando la reutilizacion de
contrasefias.

f. En los casos que el sistema permitiera, el sistema notificara al usuario el cambio
de contrasefia automaticamente cada sesenta dias.

g. Cambiar las contrasefias iniciales en la primera conexién con el sistema.

13.9 Equipo desatendido por el usuario: Los usuarios deben evitar que los equipos
de computacidn queden desatendidos con usuarios ingresados, para lo cual deben
atender lo siguiente:

ARCHIVO: UNIDAD DE PLANIFICACION/2022/MNP y REGLAMENTOS ULTIMA ACTUALIZACION: DICIEMBRE 2022 Pagina 15 de 4)\ CONTROL INTERNG /‘
MANUAL DE NORMAS Y PROCEDIMIENTOS INFORMATICOS DENTRO ORIGINAL o

DE LA COMISION PRESIDENCIAL POR LA PAZ Y LOS DERECHOS \QP 2
HUMANOS -




MANUAL DE NORMAS Y

PROCEDIMIENTOS INFORMATICOS gomERNG 4 cusoumsern —
DENTRO DE LA COMISION I CUATEMALA s mimanos

PRESIDENCIAL POR LA PAZ Y LOS INTERNO
DERECHOS HUMANOS

a. Terminar las sesiones activas cuando concluyan su trabajo o abandonen su
lugar de trabajo, los equipos deben estar asegurados por un mecanismo de
bloqueo.

b. Antes de apagar su equipo deben asegurarse de haber cerrado todas sus
sesiones de aplicaciones usadas.

Las computadoras y periféricos deben encenderse Unicamente si van a ser utilizados; a
excepcion de los servidores, y deberan ser apagados al finalizar la jornada laboral por las
personas que los utilizan, para salvaguardar los recursos y asi evitar pérdidas de
informacidn e incurrir en mal uso y dafio del equipo.

13.10 Contraseiias Seguras:

Informatica ha definido el uso de contrasefias seguras, las cuales brindan un mayor nivel
de proteccién ante la posibilidad de ataques internos o externos orientados a obtener
acceso no autorizado a sistemas informaticos por medio de la obtencion de contrasefias
de usuarios empleados en distintos medios.

a. Longitud minima de ocho caracteres;

b. No basadas en cualquier patrén facil de relacionar con la persona (ejemplo:
nombres de familiares, numeros telefénicos, fechas de aniversarios,
nacimientos, etc.);

c. Hacer combinaciéon mayusculas-minusculas;

Al menos un numero (Ejemplo. 0,1,2,3,4,5,6,7,8,9);

e. Uso de caracteres especiales (Ejemplo: #$%&/()="2!).

=

13.11 Servicio de Correo Electronico:

Se configurara a todo el personal debidamente contratado por la COPADEH, que debido
a la necesidad de enviar y/o recibir informacién, necesite de este medio de comunicacién
para el desempefio de sus funciones.

La solicitud de acceso de este medio serd amparada por el oficio de alta de usuario
notificado al momento de su contratacién o cuando exista una modificacion en la relacion
laboral del trabajador.

Los usuarios del correo electrénico de la Comisién Presidencial por la Paz y los Derechos
Humanos deben cumplir con lo siguiente:

a. Todos los mensajes que se envien por medio del correo electrénico, seran de
completa responsabilidad del usuario emisor y en todo caso deberdn basarse en
la racionalidad y la responsabilidad individual, se asume que, en ningun
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momento, dichos mensajes podran emplearse en contra de los intereses de
personas individuales de la COPADEH o de otra Institucion;
b. Los usuarios deben utilizar el correo electrénico Unica y exclusivamente para
funciones propias del cargo que desempeifan;
c. Cada usuario tendra su propia cuenta de correo electronico con un limite de
espacio que deberd administrar apropiadamente para evitar la saturacion que
impida seguir recibiendo mensajes; debe depurar la bandeja de entrada en su
casillero en periodos recomendados de 3 meses y depurar los mensajes no
utilizados durante periodos largos.
d. No se recomienda el envio de mensajes masivos, esta clase de envio deber ser
regulado para evitar ser incluidos en lista negra de spam.
e. No se deben iniciar o dar seguimiento a “cadenas de correo” que contengan
mensajes que no sean relacionados al trabajo realizado de acuerdo a sus

funciones.

f. No se deben enviar mensajes con archivos de ningun tipo que excedan los 10mb,
debe recordarse que los mensajes de gran tamano demandan mas recursos del
ancho de banda de la red y genera saturacion o lentitud en los servicios;

g. No se deben ejecutar o instalar aplicaciones adjuntas a mensajes de correos
recibidos; solamente se podran aceptar adjuntos que contengan documentos o
imagenes conocidos en su naturaleza y origen;

h. Los usuarios deben revisar frecuentemente el contenido de su correo para
proceder de conformidad y con la diligencia debida; no se debe argumentar la
excusa de no haber leido mensaje que tuviera relacién directa con sus funciones;

13.12 Servicio de Internet:

El servicio sera limitado para el personal que, por la naturaleza de su puesto necesita de
este recurso para el desempefio de sus funciones, cuyo uso deberd basarse en la
racionalidad y la responsabilidad individual.

Los usuarios con acceso a este servicio deben cumplir lo siguiente:

a. No debe usar Internet para fines ajenos a las funciones de su puesto, ni
descargar programas o materiales ilegales u ofensivos en los equipos de
computacién de la Comisidn Presidencial por la Paz y los Derechos Humanos,
entre estos materiales se incluye (pero no se limita a)
pornografia, documentos y/o imagenes ofensivas, obscenas, racistas,
discriminatorias, amenazantes, juegos.

b. No se debe enviar/subir informacidn critica o confidencial fuera de las areas de
la Comision Presidencial por la Paz y los Derechos Humanos, a través de este
medio sin autorizacidon; tampoco se debe utilizar el acceso asignado a otro

usuario.

lo siguiente:

c. No se debe descargar y/o instalar ningun tipo de software, aunque este sea
gratuito, a no ser que esté relacionado con la funciéon que desempefia el usuario
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y cuente con la aprobacién de Informatica y del jefe inmediato superior del
area que corresponda.

d. Eldownload o descarga de informacion via internet debera efectuarse tomando
las precauciones pertinentes para evitar infecciones de virus informaticos.

e. Es prohibido visitar cualquier portal en internet que atente contra la moral y
las buenas costumbres y/o afecte a terceros.

f. El intento de ingreso (hackeo) a equipo de computacién no autorizado, debe
ser considerado como una falta grave y serd sancionado por la autoridad
correspondiente o las normas vigentes que apliquen al caso.

g. Se prohibe visitar portales en internet que provean herramientas, con o sin
costo, para alterar o violentar la seguridad en los sistemas operativos o
informaticos de la Comisién Presidencial por la Paz y los Derechos Humanos.

h. Informatica no garantiza la privacidad de la informacién transmitida desde y
hacia internet por medio de los navegadores a excepcion de la que sea
transmitida por HTTPS://, protocolo que debe ser utilizado por el portal visitado
y verificado por el usuario.

13.13 Filtrado de Navegacion:

13.13.1 El acceso y utilizacién del servicio estd normado por la Politica Servicio
de Internet.

13.13.2 Informatica es la responsable de definir, implementar y administrar
los dispositivos de hardware y software que se requieran para reducir
los riesgos de seguridad informatica.

13.13.3 Tomando en consideracion los riesgos de seguridad informatica y
otros aspectos relacionados con garantizar el correcto funcionamiento
del acceso a internet y los servicios de la COPADEH utiliza via internet.
Se establece el siguiente perfil general de filtrado de contenido web
basado en la herramienta empleada.

13.13.4 Filtrado de categorias que claramente representan acceso a sitios
con alto riesgo de seguridad informatica: andnimos, sitios maliciosos,
redes p2p para compartir archivos, suplantacién de identidad,
software ilegal, gestores de descarga, acceso remoto.

13.13.5 Filtrado de categorias que claramente van en contra de la politica
de servicio de internet, chat, apuestas, juegos, nudismo, pornografia,
violencia, etc.

13.13.6 Filtrado de categorias que ponen en riesgo la calidad del servicio
por un uso masivo o inadecuado de las mismas: streaming media (Por
ejemplo: youtube, fb video, etc.) y formatos de audio en linea.
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13.13.7 Se definen los siguientes perfiles adicionales que pueden ser
asignados bajo solicitud explicita de los encargados de area, de
acuerdo al procedimiento establecido en la politica de servicio de
internet:

a. Perfil limitado de filtrado para utilizacion de sitios especificos, la cual
contiene permisos para utilizacidn exclusiva de Sitios de gobierno, SAT,
MINFIN, Guate compras. Todo otro acceso es filtrado, es un perfil
exclusivo mas restrictivo que el perfil general.

b. Perfil adicional con acceso a las categorias que son filtradas por calidad
de servicio: Streaming media (transmision de video) y demas formatos
de audio y video, redes sociales y accesos que por seguridad no sean
un riesgo inminente para la red interna de la COPADEH.

c. La administracién de las listas generales de excepcioén blanca (permitir
un sitio) y negra (agregar un sitio bloqueado) sera realizada por
Informatica, de acuerdo a solicitudes que sean originadas por los
encargados de area.

La presente normativa y los mecanismos de filtrado establecidos no eximen a ninguna
persona de las sanciones que pudieran producirse por el incumplimiento y/o violacién de
las normas establecidas por la Politica de servicio de internet y otras relacionadas.

14. RESPONSABILIDADES

Adicionalmente a las funciones establecidas en el Manual de Organizacién y Funciones
para cada puesto de trabajo, se tienen las siguientes responsabilidades en las
intervenciones de los procedimientos.

Jefe Administrativo(a): Proveer materiales, herramientas y apoyo logistico,
requerido por Informatica.

Encargado de Informatica: Revisar y supervisar periédicamente que los Analistas de
Informatica, lleven los controles pertinentes y realicen sus funciones de manera oportuna
y adecuada. Asi mismo debera trasladar a la Jefatura Administrativa oportunamente los
requerimientos de compra de los materiales, herramientas y apoyo logistico para el
desarrollo de las actividades competentes.

Analista de Informatica: Ejecutar las diferentes actividades en materia de soporte
técnico y apoyo logistico requerido por las diferentes areas que conforman la COPADEH,
asi como actualizar el inventario del equipo de computo por lo menos una vez al afio o
bien cuando se realicen cambios de equipo (ver anexo 2)

Los colaboradores que tengan personal a su cargo tienen las siguientes funciones:
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13.14 Gestionar la asignacién, modificacion y eliminacion de privilegios sobre el

personal a su cargo.

13.15 Llevar a cabo un proceso formal y periddico de revision de los derechos de

acceso de su personal.

13.16 Solicitar la eliminacién de accesos en los siguientes casos:
de personal temporal, transferencia de personal definitiva, cambio de

funciones, terminacion de contrato o relacion laboral.

transferencia

Los propietarios de la informacién y de los sistemas SIMOREG (Sistema de Monitoreo de
Recomendaciones para Guatemala) y SARTCA (Sistema de Alerta y Respuesta Temprana
a los Conflictos Agrarios) estaran encargados de evaluar los riesgos a los cuales se expone

la informacién con objeto de:

13.16.1 Determinar la clasificacion de la informacidén de los sistemas de informacion

a su cargo.

13.16.2 Definir los eventos y actividades de los usuarios a ser registrados en los
sistemas de su incumbencia y periodicidad de la revisién de los mismos.

13.16.3 Definir los perfiles y roles de usuarios con que el sistema contara y dar

lineamientos sobre su asignacion.

15. DESCRIPCION DE PROCEDIMIENTOS

Soporte técnico

15.1 PROCEDIMIENTO PARA PROPORCIONAR SOPORTE TECNICO

Gestion de soporte técnico personalizado

Reparacion de equipo y manejo de garantia.
Mantenimiento e instalacidon de punto de red y/o teléfono.
Elaboracién de reportes, informes y dictamen técnico.
Cobertura de eventos y préstamo de equipo.

Firma de hoja de tramite de finiquito laboral.

Considera los pasos necesarios para proporcionar soporte técnico a los equipos de
computo de las diferentes areas que conforman la COPADEH.
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15.1.1 MATRIZ DE PROCEDIMIENTO PARA PROPORCIONAR SOPORTE

TECNICO.
No. | RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1. Usuario Interno | Genera servicio de solicitud (ver anexo 1), mantenimiento
o incidencia por medio del sistema de gestidén de ticket,
correo electrénico (soporte@copadeh.gob.gt) y/o via
tetefénica.
2. Recibe solicitud y determina el problema.
3. Analista de Procede a tomar el requerimiento del problema y
Informatica soluciona.
4. Si el problema es resuelto contintia con el paso 6, de lo
contrario continda con el paso 5.
5. Encargado de Registra el incidente en el sistema OsTicket e inicia el
Informatica procedimiento 15.2.1 Soporte técnico personalizado.
6. Analista de Notifica telefénicamente o via correo electrdnico al usuario
Informatica solicitante el resultado de lo actuado.
v FIN DEL PROCEDIMIENTO.
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15.1.2 FLUJOGRAMA DEL PROCEDIMIENTO PARA PROPORCIONAR SOPORTE
TECNICO.

MATRIZ DE PROCEDIMIENTO PARA PROPORCIONAR SOPORTE TECNICO
Usuario Interno Analista de Informatica Encargado de Informatica
INICIO
Genera servicio
de solicitud,
mantenimiento
o incidencia
Recibe solicitud y
> determina el
problema
Procede a tomar el
requerimiento del
problemay
soluciona
Si
7El problema e A
resuelto?
Registra el incidente
i en elsistema
OsTicket
Notifica a usuario el
resultadodelo H——— A
actuado
FIN DEL
PROCEDIMIENTO
ARCHIVO: UNIDAD DE PLANIFICACION/2022/MNP y REGLAMENTOS ULTIMA ACTUALIZACION: DICIEMBRE 2022 Pagina 22 de 4 ¥
MANUAL DE NORMAS Y PROCEDIMIENTOS INFORMATICOS DENTRO ORIGINAL u
DE LA COMISION PRESIDENCIAL POR LA PAZ Y LOS DERECHOS
HUMANOS




MANUAL DE NORMAS Y

PROCEDIMIENTOS INFORMATICOS gosemo oo DELED
DENTRO DE LA COMISION I TEMALA  Ceredrcsmianos

PRESIDENCIAL POR LA PAZ Y LOS INTERNO
DERECHOS HUMANOS

15.2 PROCEDIMIENTO
PERSONALIZADO.

PARA GESTION DE SOPORTE TECNICO

Este procedimiento define la ruta que el analista debe de seguir de acuerdo al problema

reportado.

15.2.1 MATRIZ DE PROCEDIMIENTO PARA GESTION DE SOPORTE TECNICO

PERSONALIZADO

HUMANOS

DE LA COMISION PRESIDENCIAL POR LA PAZ Y LOS DERECHOS

No. | RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1. Recibe el incidente de soporte asignado y determina el
problema.
2. Procede a resolver el problema reportado.
3. Si el problema es resuelto de forma remota, continta en el
Analista de paso 9, de lo contrario continta con el paso 4.
4. Informatica Se traslada al lugar para resolver el problema técnico.
5. Si se requieren repuestos o tramitar garantia, inicia el
procedimiento 15.3.1 Reparacién de Equipo y Manejo de
Garantia, caso contrario continGa paso 6.
6. Solicita al usuario llenar hoja de servicio (ver anexo 1).
7. | Usuario Interno | Llena y firma la hoja de servicio.
8. Analista de Notifica al usuario el resultado del incidente, cierra y
Informatica archiva la hoja de servicio.
9. Encargado de Supervisa incidente informatico.
10. Informatica Realiza en el sistema OsTicket cierre del incidente.
11. FIN DEL PROCEDIMIENTO
8.06 /?c',@
3 g § NORMATIVA DE &
ARCHIVO: UNIDAD DE PLANIFICACION/2022/MNPy REGLAMENTOS | ULTIMA ACTUALIZACION: DICIEMBRE 2022 pagina 23 de 44\ CONTR E]
MANUAL DE NORMAS Y PROCEDIMIENTOS INFORMATICOS DENTRO ORIGINAL (




MANUAL DE NORMAS Y
PROCEDIMIENTOS INFORMATICOS
DENTRO DE LA COMISION
PRESIDENCIAL POR LA PAZ Y LOS
DERECHOS HUMANOS

GOBIERNO d
GUATEMALA

COMISION PRESIDENCIAL.
POR LAPAZ Y LOS
DERECHOS HUMANOS

DE USO
INTERNO

15.2.2 FLUJOGRAMA DEL PROCEDIMIENTO PARA GESTION DE SOPORTE

TECNICO

PERSONALIZADO

MATRIZ DE PROCEDIMIENTO PARA GESTION DE SOPORTE TECNICO PERSONALIZADO

Analista de Informatica

Usuario

Encargado de Informatica

Recibe incidente de
soporte asignado y
determina el
problema

.

Procede a resolver
el problema
reportado

Se traslada al lugar
para resolver el
problema reportado

v

Si requieren repuestos
o tramitar garantia,
inicia procedimiento

15.3.1

}

Solicita al usuario
llenar hoja de
servicio

Notifica resultado
del incidente, cierra
yarchiva hoja de
servicio

INICIO J

» Uenay firmalahoja

desernvicio

<@

Supervisa incidente
» pe! . - A
informatico.

|

Realiza en el
sistema OsTicket
cierre del incidente

FIN DEL
PROCEDIMIENTO
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15.3 PROCEDIMIENTO PARA REPARACION DE EQUIPO Y MANEJO DE
GARANTIA.

Este procedimiento define los pasos que el analista debe de seguir para la verificacion
del estado de la garantia de los equipos de computo o tramite correspondiente para la
reparacion o cambio.

15.3.1 MATRIZ DE PROCEDIMIENTO PARA REPARACION DE EQUIPO CON

MANEJO DE GARANTIA.

No. | RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1. Revisa el equipo para determinar la falla.
Analista de
Informatica
2. Encargado de Elabora e ingresa al sistema OsTicket la orden de trabajo.
Informatica
3. Analista de Determina la falla del equipo o dispositivo.
4. Informatica Solicita al encargado de informatica verificacion de
garantia del equipo o dispositivo danado.
5. Revisa en los registros la garantia del equipo.
6. Encargado de Contacta a empresa responsable de la garantia del equipo.
7. Informatica Coordina con la empresa la reparacién o cambio del
equipo.
8. Recibe equipo de garantia solicitada.
9. Entrega equipo reparado o entregado por garantia,
Analista de continva paso 17.
10. Informatica Recibe e instala el equipo o dispositivo.
11, Llena hoja de servicio con la descripcion del servicio
proporcionado y las especificaciones técnicas.
12. | Usuario Interno | Firma y sella hoja de servicio.
13. Adjunta documentacion de respaldo y archiva hoja de
Analista de servicio.
14. Informatica Solicita a Encargado de Informatica, cierre de incidente en
sistema OsTicket.
15. Encargado de Supervisa incidente informatico.
16. Informatica Realiza cierre de incidente en sistema OsTicket.
17. FIN DEL PROCEDIMIENTO
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15.3.2 FLUJOGRAMA MATRIZ DEL POCEDIMIENTO PARA REPARACION DE
EQUIPO CON MANEJO DE GARANTIA.

MATRIZ DE PROCEDIMIENTO PARA REPARACION DE EQUIPO CON MANEJO DE GARANTIA.

Analista de Informatica Encargado de Informatica Usuario

(" ee )

NICHO

Revisa el equipo Elaborae ingresa al
para determinar la P sistema OsTicket la
falla orden de trabajo

Determina la falla
del equipo o <
dispositivo

v

Solicita alencargado
deinformatica
verificacion de

garantia del equipo

Revisa en los
P registros la garantia
del equipo

!

Contactaa empresa
responsable de la
garantia del equipo

!

Coordina con la
Recibe equipo de < empresala
garantia solicitada reparadén o cambio

del equipo

Entrega equipo
reparado o
entregado por
garantia

'

Recibe e instala el
equipo o dispositivo

|

Recibe e instala el
equipo o dispositivo

—P A

5

’ o Firmaysellahoja de
> fi
servicio

y
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MATRIZ DE PROCEDIMIENTO PARA REPARACION DE EQUIPO CON
MANEJO DE GARANTIA.
Analista de Informatica Encargado de Informatica
Adjunta
documentacién de
respaldo Y archiva
Solicita, cierrede
incidente en
sistema OsTicket
[ » Supervisaincidente
- informatico
Realiza cierrede
incidente en
sistema OsTicket
FIN DEL A
PROCEDIMIENTO
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15.4 PROCEDIMIENTO PARA REPARACION DE EQUIPO SIN GARANTIA.

Este procedimiento define los pasos que el analista debe de seguir para la verificacion del
estado de la garantia de los equipos de computo o tramite correspondiente para la
reparacion o cambio.

15.4.1 MATRIZ DE PROCEDIMIENTO PARA REPARACION DE EQUIPO SIN

GARANTIA.
No. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1. Revisa el equipo para determinar la falla.
2. Analista de Determinada la falla, traslada el equipo danado al taller
Informatica de reparacién.
3. Encargado de Elabora e ingresa al sistema OsTicket la orden de trabajo.
Informatica
4. Si el equipo danado tiene reparacion, continta en paso 5
de lo contrario continta con paso 6.
5. Analista de Realiza reparacién del equipo dafado continda paso 13.
6. Informatica Indica al usuario que no tiene reparacion y debe realizar
el tramite establecido por la Unidad de Inventarios para
ser descargado, continta paso 10.
7. Llena hoja de servicio con la descripcion del servicio
proporcionado y las especificaciones técnicas.
8. Usuario Interno | Firma y sella hoja de servicio.
9. Adjunta documentacién de respaldo y archiva hoja de
Analista de servicio.
10. Informatica Solicita a Encargado de Informatica, cierre de incidente
en sistema OsTicket.
11. Encargado de Supervisa incidente informatico.
12. Informatica Realiza cierre de incidente en sistema OsTicket.
13. FIN DEL PROCEDIMIENTO
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15.4.2 FLUJOGRAMA DEL PROCEDIMIENTO PARA REPARACION DE EQUIPO
SIN GARANTIA.

MATRIZ DE PROCEDIMIENTO PARA REPARACION DE EQUIPO SIN GARANTIA.

Analista de Informatica Encargado de Informatica Usuario
INICIO
Revisa el equipo
para determinar la
falla
fDetermmada = Elabora e ingresa al
alla, traslada el - Ticket |
equipo dafiado al ¥ sistema OsTicl e(. a
taller dereparacion ardenideitrabajo
S| CEl equipo\_NO
8 - Realiza repa racion o daradoitisnie A
del equipo dafiado 2
eparaci
Indica usuario no
tiene reparaciony
¢ ¢ deberealizar el ¢ &
tramite establecido
Uena hoja de o Firmaysella hoja de
servicio o servicio
Adjunta
documentacion de
respaldo y archiva
hoja de servicio
Solicita ciere de
incidente en
sistema OsTicket
o Supervisaincidente
informatico
Realiza cierrede
incidente en
sistema OsTicket
B FIN DEL c
PROCEDIMIENTO
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15.5 PROCEDIMIENTO PARA MANTENIMIENTO E INSTALACION DE PUNTO DE

RED Y/O TELEFONO

Este procedimiento regula la metodologia a seguir para gestiéon de los trabajos de

mantenimiento e instalacion de puntos de red y/o teléfonos.

15.5.1. MATRIZ DEL

PROCEDIMIENTO PARA MANTENIMIENTO E

INSTALACION DE PUNTO DE RED Y/O TELEFONO.

No. | RESPONSABLE

DESCRIPCION DE LAS ACTIVIDADES

1. Revisa y analiza la solicitud realizada por el usuario, via
Encargado de correo, teléfono o en el sistema OsTicket.

2. Informatica Asigna Analista para atender solicitud de mantenimiento o

instalacion de punto de red y/o teléfono.
3. Realiza mantenimiento o instalaciéon de punto de red y/o
Analista de teléfono.
4. Informatica Verifica conectividad del punto instalado.
5. Llena hoja de soporte técnico que describe el incidente y

constancia del trabajo realizado.

6. Usuario Interno

Firma y sella la hoja de soporte técnico que describe el
trabajo realizado.

()

Z. Adjunta documentacion de respaldo y archiva hoja de
Analista de servicio, cierra incidente en sistema OsTicket.
8. Informatica Informa a Encargado de Informatica y cierra solicitud de
incidente en sistema OsTicket.
9. FIN DEL PROCEDIMIENTO
4@{/
/
e
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15.5.2 FLUJOGRAMA DEL PROCEDIMIENTO PARA MANTENIMIENTO E
INSTALACION DE PUNTO DE RED Y/O TELEFONO.

MATRIZ DE PROCEDIMIENTO PARA MANTENIMIENTO E INSTALACION DE PUNTO DE RED Y/O

TELEFONO.
Encargado de Informatica Analista de Informatica Usuario
INICIO
Revisay analiza la
solicitud en el

sistema OsTicket

Realiza
Asigna analista para » Mmantenimiento o

atender solicitud " instalacion de punto
dered
Verifica

conectividad del
punto instalado

|

Uena hoja de
soporte técnico que
describe el
incidente
Firmay sellala hoja
» desoportetécnico
que describe el
trabajo realizado
Adjunta

documentacionde
respaldo y archiva
hoja de servicio,

!

Informa y cierra
solicitud de
incidente en

sistema OsTicket

FIN DEL
PROCEDIMIENTO
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15.6 PROCEDIMIENTO PARA MANTENIMIENTO PREVENTIVO
Este procedimiento establece la guia para planificacion del mantenimiento de los equipos
de computo de la COPADEH.

15.6.1 MATRIZ DEL PROCEDIMIENTO PARA MANTENIMIENTO PREVENTIVO DE

EQUIPO.
No. | RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1. Encargado de Elabora la calendarizacién que sera utilizada para la
Informatica realizacion de mantenimientos de equipos.
2. Jefe Valida y da el visto bueno a la calendarizacién de
Administrativo | mantenimientos de equipo, realiza oficio circular para
todas las dependencias de la COPADEH.
3. Ejecuta el Mantenimiento del equipo de acuerdo a la
. calendarizacion de mantenimientos.
Analista de - - - - -
4. i Revisa el correcto funcionamiento del equipo posterior a
Informatica - _
finalizar con el mantenimiento.
5. Elabora hoja de servicio
6. Usuario Firma de conformidad la hoja de servicio.
7. FIN DEL PROCEDIMIENTO
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15.6.2 FLUJOGRAMA DEL PROCEDIMIENTO PARA MANTENIMIENTO
PREVENTIVO DE EQUIPO.

MATRIZ DE PROCEDIMIENTO PARA MANTENIMIENTO PREVENTIVO DE EQUIPO

Encargado de Informatica Jefe Administrativo

INICIO

1

Elabora la
calendarizacion de
mantenimientos de

equipos

Usuario

Validay da Vo.Bo. a
a calendarizacion de
L ’
mantenimientos de
equipo

Ejecuta el
mantenimiento del
- <
equipo de acuerdo a
la calendarizacion

l

Revisa el correcto
funcionamiento del
equipo

l

Elabora hoja de
servicio

Firmade

# conformidad la hoja
deservicio

FINDEL
PROCEDIMIENTO

& g
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15.6 PROCEDIMIENTO PARA EMISION DE DICTAMEN TECNICO

Este procedimiento establece los pasos necesarios para la emisién de reportes, informes
o dictamen técnico

15.6.1 MATRIZ DEL PROCEDIMIENTO PARA EMISION DE DICTAMEN TECNICO.

No. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES
1. Recibe y verifica el oficio de solicitud del interesado.
2. Encargado de Emite dictamen técnico segun solicitud, de requerir
Informatica aprobacion, sigue paso 3, sino requiere aprobacion sigue
a paso 4.
3. Jefe Aprueba solicitud y traslada a Informatica.
Administrativo
4. Encargado de Firma y entrega reporte, informe o dictamen técnico a
Informatica solicitante.
5. FIN DEL PROCEDIMIENTO
A
b
4 )
ARCHIVO: UNIDAD DE PLANIFICACION/2022/MNP y REGLAMENTOS | ULTIMA ACTUALIZACION: DICIEMBRE 2022 Pagina 34 de 44 S NORMATIVA DE g‘;
MANUAL DE NORMAS Y PROCEDIMIENTOS INFORMATICOS DENTRO ORIGINAL CONTROL INTERNO
DE LA COMISION PRESIDENCIAL POR LA PAZ Y LOS DERECHOS
HUMANOS /f_:o Ao &

‘A



MANUAL DE NORMAS Y

PROCEDIMIENTOS INFORMATICOS l I - oF USO
DENTRO DE LA COMISION SRR | Ssorciuacn

PRESIDENCIAL POR LA PAZ Y LOS INTERNO
DERECHOS HUMANOS

15.6.2 FLUJOGRAMA DEL PROCEDIMIENTO PARA EMISION DE DICTAMEN

TECNICO
MATRIZ DEL PROCEDIMIENTO PARA EMIS N DE DICTAMEN
TECNICO
Encargado de Informatica Jefe Administrativo

INICIO

Recibey verifica el
oficio de solicitud

!

Emitedictamen
técnico segln
solicitud,

NO

JiRequiere
aprobacién

Aprueba solicitud y
> trasladaa
Informatica

Firmay entrega

A 3 reporte, informe o

dictamen técnicoa
solicitante

FIN DEL
PROCEDIMIENTO
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15.7 PROCEDIMIENTO PARA COBERTURA DE EVENTOS Y PRESTAMO DE EQUIPO.

Este procedimiento regula la calendarizaciéon de reserva para el acompafiamiento de las
distintas actividades que se desarrollan dentro y fuera de la Institucion a requerimiento
de las diferentes dreas que conforman la COPADEH, asi como el préstamo de equipo.

15.7.1 MATRIZ DE PROCEDIMIENTO PARA COBERTURA DE EVENTOS Y
PRESTAMO DE EQUIPO.

No. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1. Recibe y verifica solicitud realizada por el usuario interno
Encargado de mediante oficio o Sistema OsTicket, y realizara el Vale de
Informaética Préstamo de equipo (ver anexo 4).

2. Analiza si el evento se llevara a cabo dentro de las
instalaciones de la COPADEH o en una localidad externa,
verifica disponibilidad de equipo, si hay disponibilidad
continlda paso 3, no hay disponibilidad contintia paso 6.

3. Prepara equipo a utilizar de acuerdo a lo solicitado y
realiza las pruebas correspondientes para garantizar el

Analista de buen funcionamiento del equipo

4. informatica Notifica al solicitante el apoyo técnico requerido.

5. Posterior al evento verifica el estado del equipo recibido y
procede a anular el vale de préstamo de equipo. Sigue
paso 7.

6. Informa que no se cuenta con disponibilidad de equipo, y
archiva oficio o ticket de solicitud.

7. FIN DEL PROCEDIMIENTO

HUMANOS
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15.7.2 FLUJOGRAMA MATRIZ DEL PROCEDIMIENTO PARA COBERTURA DE
EVENTOS Y PRESTAMO DE EQUIPO.

T AR EN
PRESTAMO DE EQUIPO.
Encargado de Informatica Analista de Informatica
Recibey verifica
solicitud mediante
oficio o Sistema
OsTicket
Analiza el evento
verifica
disponibilidad de
equipo
dHay
disponibilidad A
de equipo2
Si
Preparaequipo a
P utilizar de acuerdo a
lo solicitado
Notifica al
solicitante el apoyo
témnico requerido
Posterior al evento
B <—— Vverificael estado
del equipo recibido
Informa que no se
A cuentacon
disponibilidad de
equipo
B FIN DEL
PROCEDIMIENTO
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15.8 PROCEDIMIENTO PARA FIRMA DE HOJA DE TRAMITE DE FINIQUITO
LABORAL

Este procedimiento establece los pasos que deben considerarse para emisidn de Finiquito

Laboral por las bajas de personal y cambios de puesto de las diferentes areas que
conforman la COPADEH.

15.8.1 MATRIZ DE PROCEDIMIENTO PARA FIRMA DE HOJA DE TRAMITE DE
FINIQUITO LABORAL.

No. RESPONSABLE DESCRIPCION DE LAS ACTIVIDADES

1. | Departamento de | Solicita mediante oficio al Encargado de informatica la

Recursos cancelacion de los servicios y accesos del usuario para
Humanos tramite de finiquito laboral.
2. Recibe oficio de notificacion y delega a Analista para
Encargado de respaldo de informacién del equipo. Si el usuario es de
Informatica Sedes Regionales en el interior de la Republica sigue paso

3. Si no es de Sedes Regionales continlia paso 4
3. Servidor publico | Debera entregar copia de oficio de recepcion del cargo y

que entrega responsabilidad de la informacién del encargado de dicha
cargo sede.)

4. Ingresa a sistema Active Director e inhabilita al usuario
Encargado de del ex colaborador.

5. Informatica Ingresa a plataforma G-suite para respaldar correo,

informacién de drive y deshabilita correo institucional.

6. Analista de Realiza el respaldo de informacion en servidor local y
Informatica deja bloqueado el equipo, dejando registro. (ver anexo 5)

7. Encargado de Da respuesta a oficio y procede a firmar el finiquito
Informatica laboral a ex colaborador.

8. FIN DEL PROCEDIMIENTO

S
=
-]
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15.8.2 FLUJOGRAMA DEL PROCEDIMIENTO PARA FIRMA DE HOJA DE TRAMITE
DE FINIQUITO LABORAL.

MATRIZ DE PROCEDIMIENTO PARA FIRMA DE HOJA DE TRAMITE DE FINIQUITO LABORAL.

Departamento de E o i DK ati Servidor pablico que Analista de
Recursos Humanos NERrAce S8 anlormarica entrega cargo Informatica

INICIO

Solicita mediante oficio

cancelacion servicios y

accesos del usuaric para
tramite de finiquito

labi:ral Recibe oficio de

notificacion y delega a

P Analista para respaldo
deinformacion del

equipo

¢El usuario es de
edes Regionales?

Debera entregar copia
- oficio recepcion del
»
cargo, al encargado de
sede

Ingresa a sistema Active
A > Directorye inhabilita al <&
usuario

|

Ingresa plataforma G-
suite pararespaldar
correo, y deshabilita
correo institucional

Realiza el respaido de
l »  informacion en servidor
" local y deja bloqueado el
equipo

Darespuestaa oficioy
procede a firmar el
finiquito laborala

usuario

<

FIN DEL
PROCEDIMIENTO
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16. ANEXOS
Anexo 1

GOBIERNO /4 COMISION PRESIDENCIAL
GUATEMALA POR LA PAZ Y LOS
. DERECHOS HUMANOS

SOLICITUD SOPORTE TECNICO
FORMA-INFOR-01-SERTEC

Fecha Elaboracién: / / INFOR-SERTEC
No. Correlativo:

FORMULARIO SOLICITUD DE SERVICIO TECNICO

1 Informacion Personal 1

Usuario:

Correo Electrénico:

1 Tipo de solicitud de Servicio Técnico |

Red
Software
Hardware
Impresora

Otros (Especifique)

00000

Comentarios:

| Ubicacién 1
Sede Regional D Nombre de la Sede:
Oficina Central D Ubicacién Sede Central:
Tecnico Responsable:
[Nombre
Iﬂrma
Vo.Bo.

GOBIERNO /4 COMISION PRESIDENCIAL
\TE! POR LA PAZ ¥ LOS
CUATEMALA (0 o umianos
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Anexo 2
COBIERNNG & COMISION PRESIDENGIAL
I GUATEMALA FOR LA FAZ ¥ LOS
e DERECHOS HJMANOS
PIVINTARD OF EWPO
FORMA-MFOR-CIHRVTIC
/. Z INFOR-MYTED
o
INVENTARIO DE EQUIPO
Usmrio Direscion [P Nombre ded Equeipo
Mirsitor
Ninren Sewie color Tmenaio Tipo LCD / CRT
Computadors
Procesador / 5
Sistems n calor Nizrea Sevie Diseo Duro
Tesindo Mosse
Mo Seviz Tipo: Ushyf P2 Biaren Seriz Tipac Ush/ P2
Multirmedis Departmmento / Unidad / Direocicn
€D Rom VD Rom Mo tizne / Ho sinee | Combo DVD / D
Estmdn dief Equipo
Busno Reguder Bilo
Fecha de
Bmrmerimiznto R —
Obhsrnmciones
e S/ _NO e Corducirind
S/ NO i 1 d= Cachscidad
Expecifigue
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Anexo 3
SOUCITUD DE RESPRLDO O INFCIMACIOR
FORBAR-SIFOR-(S-RESPALOC DR IRFORMALION
et i ! J. INFOR-SESNF
N
En ka prasanta fecha la LUnkiad de Infonmatica, hace constar que sa realird ura
copia o respaloo a:
Direccidn / Unidad:
Téonico Encangado
Finmia del Técnioo Encangmdo
Documentas: usa Driva:
Detalla del Respaidoc
Escritorio Cormea: Otros
Facha y Hora de Inicio oe e—
- dut
Fecha y Hom de Iniclo de \aa
dad
-] b pressrte, 3 ¥ 23 Urdeing
fmsa Ussriec
— - —— & S 2 ctomr ' P —
por e B nosw Aace. por i unzues mmpo
1 Dbsar que 3y 2 majo SRrvicio 1
YoBa-
OO
SOBERNG - LrriOm eeATIA LI
0N W URMRILE NG BAew Ly ' ' GUATEMALA FIalaszvies

S cashe
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Anexo 4
I GOBIERNO /- COMISION PRESIDENCIAL
GUATEMALA PCOR LA PAZ Y LOS
I - DERECHOS HUMANOS
SOLICITUD PRESTAMO DE EQUIPO
FORVIA-INFOR-04-PRESTAMO
Fecha Elaboracién: /. /. INFOR-PRESTAMO
No. Correlativo:
Nombre: Fecha de Sclicitud:
Unidzd/Direccion Nombre Actividad:
Cargo: Lugar al que se dirige:
ARTICULOS REQUERIDOS:
No. Articulo Marca Modelo No. Inventario Color
1
21
3
4
5
6
7
8
9
10
Estado del articulo que se esta entregando ai solicitante: Observaciones.
No. Excelente Bueno Regular Rayones |Marchas [AbolladuragOtros
1
2
3
4
5
5
7
8
9
10
Accesorios:
Cargador: O Cable de corriente: '; Microforos: C
Maletin: C Cable USB (Impresora) 6] Cable HOMI (@]
Bateria: O Manejado- de diapositivas @] Regleta: [¢]
Observaciones:
Nota Me comprecmeto a devolver los articulos solicitados en el tiempo ndicado, en caso de perdida total o pa-cial,

seguiré las noinas eslipuladas por la Contraloria General de Cuentas para la reposicion de los mismos

Solicitante: Fecha de recibido:

PARA USO DE INFORMATICA

Entregado por.

Nombre y Firma Fecha do Salida

Recibido por: Fecha de Entrada:
Nombre y Firma

Vo.Bo.

ComsiOn e GUATEMALA  Posiapazvios

DERECHOS MUMANOS.

l GOBIERNO /i COMISION PRESIDENCIAL
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Anexo 5

com - COMISION PAESIDENEIAL
I lm% POM LA PAZ ¥ LOS

DERECHOS HUMANOS

SOUICITUD BITACORA DE RESPALDOS
FORMA-INFOR-07-RESPALDOS
Fecha Elaboracion: /[ INFOR-RESPALDO
No. Correlativo;__
MES [
BITACORA DE RESPALDOS DE INFORMACION PARA RESGUARDO
Identificacio del Respaido
Tipo de Respaldo stiosweb [ siosktp [] DB's D usuarios []
Otros
Nombre del Servidor:
Fecha de Entrega (aplica si hay | Nombre del Archivo
DIA o Solicitat ervaci
solictud pot oficio} MMT Oficlo Solicitante Obsi ones
Tecnico Responsable:
Nombre |
Firma
Vo.Bo.
0000

GOBIERNO COMISION PBTSIONNCIAL
v Ot kA VOR AR €L GUATEMALA 0% 1A mazvio8
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