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Comision Presidencial
PorlaPazylos
I Derechos Humanos

Guatemala, 09 septiembre de 2024
Oficio Ref. No. UDAI-241-2024/COPADEH/NAVM/owvr

Magister

Héctor Oswaldo Samayoa Sosa
Director Ejecutivo

Comisién Presidencial por la Paz y los
Derechos Humanos —COPADEH-
Presente.

Hora: L4 1 Firma:

Magister Samayoa:

Atentamente me dirijo a usted, para hacer de su conocimiento que la Unidad de Auditoria
Interna, en cumplimiento al Plan Anual de Auditoria 2024, efectué Auditoria Operativa en la
seccion de Informatica, segin CAl: 00006, comprendido en el periodo del 01 de septiembre de
2024 al 30 de junio 2024, con el objetivo de evaluar el riesgo identificado: “Que los equipos de
cémputo no se les brinde el mantenimiento oportuno”.

Al respecto se informa que, desde la planificacidn, ejecucion y resultado final de la auditoria
Operativa, se aplicaron pruebas sustantivas y de cumplimiento, de igual manera se consideraron
los argumentos y documentos que fueron entregados por parte de la Seccién de Informética.

Por lo expuesto, la Unidad de Auditorfa Interna en aras de evitar situaciones de riesgo y posibles
sanciones por parte de la Contralorfa General de Cuentas, recomienda:

1. Que el Jefe Administrativo, en conjunto con la Direccién Administrativa Financiera,
realicen una planificacion adecuada para la adquisicién de un servidor que este acorde
con las necesidades de la COPADEH.

2. Que el Jefe Administrativo en conjunto con los analistas de informdtica y la Direccién
Administrativa Financiera, realicen un analisis y plan para realizar los backup con altas
medidas de seguridad y complimiento con los periodos establecidos en los manuales de
la institucién.

3. Que los analistas de informatica, realicen la evaluacidn de las necesidades de compra de
servidor y espacios necesarios en los discos duros, obteniendo una dicha técnica
indicando todos los pormenores y necesidades a cubrir.

Que el jefe de Administrativo, al momento de recibir la informacién por parte de la
Seccién de Informética, realice las gestiones técnicas y administrativas, con el fin de
obtener presupuesto y realizar la ejecucién de la compra a la brevedad posible.
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Por lo antes expuesto, adjunto encontrara el Informe Final generado por el Sistema Informatico
de Auditoria Gubernamental para las Unidades de Auditorfa Interna SAG-UDAI-WEB, solicitando
girar sus instrucciones a los responsables de la Comisién Presidencial por la Paz y los Derechos
Humanos, a efecto de dar cumplimiento a las recomendaciones sugeridas por el equipo de

auditoria,

Sin otro particular me suscribo de usted,

Atentamente,
Lic. Nestey
Jefe de la Unidad de A.udltorla nter:
Comisin Presidencial por ka Pazy los Derechos =
LOPADEH-
C. c. archivo

Adjunto 13 folios Inclusive
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Guatemala, 09 de Septiembre de 2024

Magister:

Hector Oswaldo Samayoa Sosa

COMISION PRESIDENCIAL POR LA PAZ Y LOS DERECHOS HUMANOS
Su despacho

Senor(a):

De acuerdo a nombramiento de auditoria interna No. NAI007-2024, emitido con fecha
24-07-2024, hago de su conocimiento en el informe de auditorfa interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria
Interna

Sin otro particular, atentamente

L

Nesmfni!carxaiz Medina

Auditor,Coordinador,Asistente,Supervisor
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1. INFORMACION GENERAL

1.1 MISION

La COPADEH es la dependencia del Organismo Ejecutivo que asesora y coordina con las
dependencias del Organismo Ejecutivo y otros actores, la promocién de acciones y
mecanismos para la vigencia y proteccion de los derechos humanos, el fomento de una
cultura de paz basada en la no violencia, y el cumplimiento a los compromisos
gubernamentales derivados de los Acuerdos de Paz.

1.2 VISION

Para 2031 la COPADEH es la institucion del Estado de Guatemala, referente en la
articulacion de acciones para la efectiva vigencia y promocion de los derechos humanos
y cultura de paz, orientada a contribuir en el desarrollo de la poblacidn, con pertinencia
cultural.

2. FUNDAMENTO LEGAL

Acuerdo Nimero A-070-2021 de la Contraloria General de Cuentas de fecha 28 de
octubre de 2021, que aprueba las Normas de Auditoria Interna Gubernamental -NAIGUB-,
Manual de Auditoria Interna Gubernamental -MAIGUB- y Ordenanza de Auditoria Interna
Gubernamental.

Acuerdo Ndmero A-062-2021 de la Contraloria General de Cuentas de fecha 12 de
octubre de 2021, que aprueba el Sistema Informatico de Auditoria Gubernamental para
fas Unidades de Auditoria Interna (SAG-UDAI-WEB).

Acuerdo A-039-2023 de la Contraloria General de Cuentas de fecha 24 de mayo de 2023,
Normas Generales y Técnicas de Control Interno Gubernamental.

Manual de Normas y Procedimientos de la Unidad de Auditoria Interna Versién 2 del
Original de la Comisidn Presidencial por la Paz y los Derechos Humanos.

Manual de Normas y Procedimientos del drea de Informatica Versién 3 del Original de la
Comision Presidencial por la Paz y los Derechos Humanos

Nombramiento(s)
No. 007-2024

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS
Para la realizacion de la auditoria se observaron las Normas de Auditoria Interna
Gubernamental siguientes;

NAIGUB-T Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna:
NAIGUB-3 Evaluaciones a la actividad de auditorfa interna;
NAIGUB-4 Plan Anual de Auditoria;
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NAIGUB-5 Planificacion de la auditoria;
NAIGUB-6 Realizacion de fa auditorfa;
NAIGUB-7 Comunicacién de resultados;
NAIGUB-8 Seguimiento a recomendaciones.

4. OBJETIVOS

4.1 GENERAL

Evaluar el adecuado y oportuno cumplimiento del Manual de Normas y Procedimientos de
Informatica.

4.2 ESPECIFICOS
Evaluar el adecuado y oportuno cumplimiento del Manual de Normas y Procedimientos de
Informatica, para brindar seguridad y control sobre los sistemas informaticos y el equipo
informatico de la institucion

5. ALCANCE
Del 01 de septiembre de 2023 al 30 de junio de 2024

[Muestreono”
| estadistico -

Area general o] 0

z Cumplimiento de los manuales de 3 ND 3
informatica de la institucidn

5.1 LIMITACIONES AL ALCANCE
No hubieron limitaciones en el alcance de la Auditoria

6. ESTRATEGIAS
Las estrategias que la Unidad de Auditoria Interna utilizé durante la ejecucidn de la auditoria,
son descritas a continuacion:
 Evaluar el cumplimiento de lo establecido en los manuales de organizacion y funciones
de la seccidn de informatica
* Obtener evidencia suficiente y competente, sobre la informacién solicitada, con la
finalidad de presentar recomendaciones adecuadas a las deficiencias encontradas.
* Realizar entrevistas, verificaciones fisicas y establecer puntos de referencia 8&?@« 152 5
K <

realizacion de la auditoria. SUCOPAn
» Para el aseguramiento de la calidad de la auditoria, se realizar un seguimientgicongt .
desde su planificacién hasta la comunicacion de resultados. 3‘ b
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7. RESULTADOS DE LA AUDITORIA
De acuerdo al trabajo de auditoria realizado y cumplir con los procesos administrativos
correspondientes, se presentan los riesgos materializados siguientes:

7.7 DEFICIENCIAS SIN ACCION
1. Cumplimiento de los manuales de informatica de la Institucidn

Riesgo materializado

De acuerdo a lo estipulado en el manual de normas y procedimientos informéticos dentro de
la Comisién Presidencial por la Paz y los Derechos Humanos - COPADEH-, versién 3,
aprobado mediante Acuerdo Interno NiUmero 139-2024- COPADEH, en el numeral 14
Responsabilidades, Jefe Administrativo (a), indica: Proveer materiales, herramientas y apoyo
logistico, requerido por la seccién de informaética.

Adicional el Manual de Organizacion y funciones, versién 4 del original, en el numeral 19.4
Departamento administrativo, funciones, se tiene lo siguiente: - Provision del apoyo técnico
e infraestructura para el personal de la COPADEH en el uso de tecnologia de la informacion y
la comunicacion; - Administracién y soporte técnico de sistemas informaticos; - Adquisicion,
abastecimiento, control y resguardo de los insumos, bienes y servicios necesarios para el
adecuado funcionamiento de la oficina conforme a lo planificado y la normativa legal
vigente.

Por lo anterior, en las entrevistas, verificacion fisica, cuestionarios y revisién de la
documentacion presentada, se determiné que la Unidad de Informatica no ha realizado los
backup correspondientes a la pdgina web y de personal, derivado que el servidor se
encuentra al limite de su capacidad.

Por lo que la funcién del jefe administrativo y su departamento, se ha visto incumplida al no
proveer los insumos necesarios para el buen funcionamiento de la unidad y lo estipulado en
los manuales de [a COPADEH, poniendo en riesgo informacién tan importante para la
institucion.

Comentario de la Auditoria

Derivado que la respuesta y comentarios recibidos, no se solventa la deficiencia, sin

embargo se destacan que los riesgos al contar con los backup en discos duros externos se

maximizan porque pueden ser sustraidos o copiados por cualquier persona, o que es

perjudicial contra la institucion. e

No se ha ejecutado un correcto Plan Operativo Anual, dejando sin adquirir el servigs \dngéZ)ég (\0\

un insumo de alta necesidad para la institucién, porque deberia contar con la ’@_ancfpﬁ\amﬁm EP\
B e

. R - N
total de los procesos que se llevan para el cumplimiento de las metasSsustanifia s

o)
i i
v

informacidn sensible en los procesos financieros y técnicos, entre otros. 3% k2
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Comentario de los Responsables

Se estd evaluando el Plan Operativo Anual - POA-, asi como en la gestidn de riesqos
asociados a los respaldos de fos equipos de computo en nuestra institucién, no esta de mas
informarle que en el Plan Operativo Anual -POA- del mes de julio se tenia contemplado la
adquisicion de un servidor en el renglén 328 en la actividad DA/4.1 donde tenfamos
contemplado Q.90,000.00 para cubrir esta necesidad.

Como parte de mis responsabilidad como jefe, estoy liderando una reestructuracién de los
procesos de gastos con el objetivo de optimizar los recursos y alinearlos con las
necesidades actuales de [a institucion. Este proceso de readecuacién tiene como finalidad
no solo mejorar la eficiencia financiera, sino también asegurar el cumplimiento estricto de
las directrices establecidas en el Manual de Normas y Procedimientos de todas las
dependencias a mi cargo.

Entendemos que cualquier readecuacién puede implicar riesgos, por lo cual hemos tomado
medidas proactivas para gestionarlos. En particular, hemos implementado un protocolo
riguroso para la realizacién de respaldos generales de los equipos de cémputo de los
usuarios que estén por alguna razén cuando se dan de baja de la institucién para poder
respaldar todo y no perder nada de ta informacidn que le compete a la COPADEH. Este
proceso garantiza que la informacién critica esté protegida y disponible para su
recuperacion en caso de ser necesario, minimizando asi cualquier riesgo asociado con la
pérdida de datos, dicho respaldo se realiza de forma manual en discos duros externos,
mismos que se encuentran bajo resguardo de la seccién de informatica.

Es importante destacar que estas acciones estan completamente alineadas con las politicas
de control interno y gestién de riesgos de la institucién. Continuaremos monitoreando y
ajustando nuestras estrategias para asegurar que se mantenga el cumplimiento con las
normativas y se minimicen los riesgos.

Responsables del drea

MARVIN LEONEL GIRON MORAN

Recomeandaciones
1 Que el Jefe adminisirativo, en conjunto con la Direccidn Administrativa Financiera, realicen una | 9/09/2024

planificacidn adecuada para Ja adquisicién de un servidor que esté acorde con las necesidades
de la COPADEH.

Que el Jefe Administrativo, en conjunto con los analistas de informatica y la Direccidn
Administrativa Financiera, realicen un andlisis y plan para realizar los backup con altas medidas
de seguridad y cumpliendo con los periodos establecidos 2n los manuales de ia instiucidn.

2. Cumplimiento de los manuales de informatica de la Institucién é
>
S

Riesgo materializado

PZgina 7 de 12 o




De acuerdo a lo estipulado en el manual de normas y procedimientos informaticos dentro de
la Comnision Presidencial por la Paz y los Derechos Humanos - COPADEH-, versién 3,
aprobado mediante Acuerdo Interno Ndmero 139-2024- COPADEH, en el numeral 13.14
Proteccidn Fisica y Ubicacion de los equipos, indica: la seccién de informética debe ser un
area restringida, ademads de estar libre de contactos e instalaciones en mal estado, contar
por lo menos con dos extinguideres de incendio adecuado, entre otros.

Adicional el Manual de Qrganizacién y funciones, versién 4 del original, en el numeral 19.4
Bepartamento administrativo, funciones, se tiene lo siguiente: - Provision del apoyo técnico
e infraestructura para el personal de la COPADEH en el uso de tecnologia de la informacidn y
la comunicacidn; - Adquisicién, abastecimiento, control y resguardo de los insumos, bienes y
servicios necesarios para el adecuado funcionamiento de la oficina conforme a lo
planificado y la normativa legal vigente; - Realizacion del mantenimiento, limpieza y
resguardo de las instalaciones, mobiliario y equipo

Por lo anterior, en las entrevistas, verificacién fisica, cuestionarios y revision de la
documentacion presentada, se determind:

1. La Unidad de Informatica no tiene drea restringida, ya que cuenta con ingreso con
biométrico, pero tiene dos puertas sin seguridad para ingresar al departamento.

2. El érea de servidores del 3er nivel no sirve el biométrico de acceso

3. Ei aire acondicionado del 3er nivel presenta fugas de agua hacia adentro del area de
servidores

4. El DVR de cdmaras de seguridad estd fuera de un area restringida, por lo que cualguier
persona puede tener acceso al mismo.

5. El area del anexo, donde se encuentran los puntos de distribucion de sefial de internet y
camaras de seguridad no es un lugar adecuado adicional a no contar con la seguridad
correspondiente.

6. Los extintores se encontraban a dias de vencer, segtn la revision fisica realizada.

Por lo que fa funcién del jefe administrativo y su departamento, se ha visto incumplida al no
proveer los insumos, seguridad e instrumentos necesarios para el correcio resguardo de la
unidad y sus equipos y lo estipulado en los manuales de la COPADEH, poniendo en rlesgo
informacion tan importante para la institucion.

Comentario de la Auditoria

Se indica al jefe administrativo que:
1. Las puertas de acceso solo estan bloqueadas por mesas o estantes de facil movilizacién.
2. El biométrico se verificé y no ha sido instalado.

3. Los aires acondicionados al presentar un goteo hacia adentro donde esta la ubicacién de
los servidores es un peligro derivado =
electricidad.
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6. Los extintores pueden realizarse su carga sin necesidad de una capacitacion, derivado
gue son procesos separados.

Comentario de los Responsables

1. Seguridad de Acceso al Area de informatica: Actualmente hay dos puertas que no cuentan
con medidas de seguridad adecuadas que dan acceso a la zona de informatica.

- La puerta que da acceso a la oficina del guardia de seguridad permanece bloqueada para
impedir el acceso no autorizado.

- La puerta que da acceso al corredor principal permanece bajo illave vy es accesible
Gnicamente por personal de informatica, pero también serd inhabilitada para mejorar el
resguardo del drea. Estas acciones garantizardn un control de acceso mas riguroso y
alineado a las politicas de seguridad.

2. Biométrico del 3er nivel: El biométrico ubicado en el tercer nivel que resguarda los
servidores fue retirado debido a un dafio. Este dispositivo ya ha sido reparado, y estamos
coordinando con la seccién de servicios generales su reinstalacién para restablecer el
control de acceso a esta area.

3. Aires acondicionados: Se estd gestionando la readecuacién presupuestaria para poder
atender el mantenimiento adecuado a los aires acondicionados.

4. DVR en drea restringida: El DVR que se encuentra en las oficinas de la Direccién de
vigilancia y promocién de los Derechos Humanos -DIDEH- solo el personal de informatica
tiene acceso a él. Ya que no cuenta con monitor o dispositivos conectados, lo que impide
cualquier manipulacion o uso no autorizado. Estamos evaluando las medidas adicionales
sugeridas para reforzar la seguridad en esta area.

o. Resguardo de equipos en el edificios anexo: Los equipos almacenados en el edificic anexo
estan en un drea de acceso limitado, al cual solo pueden ingresar personal de informética, el
jefe administrativo y el guardia del edificio. A pesar de esto, hemos tomado en cuenta sus
observaciones y estamos planificando mejoras adicionales para asegurar la proteccion de
este espacio.

6. Extintores: En cuanto a los extintores cuya fecha de vencimiento estd proxima, ya estamos
coordinando con la seccién de servicios generales su renovacién ya que previo a su cambio
van a dar una capacitacién para asegurar el buen uso de los mismos [a cual estd coordinada
para la primera semana de octubre.

Responsables del drea

MARVIN LEONEL GIRON MORAN /(cﬁ
Recomendaciones IS
CEY
o = i
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1 Que el jefe administrativo, realice las gestiones necesarias cor el fin de ubicar presupuesto de | 05/09/2024

emergencia, para poder ejecutar fas medidas de correccidn en nivel de seguridad y
mantenimiento de los espacios que acupa iz Seccién de informética y {os equipos que estdn en

uso y propiedad de la COPADEH. Derivado que este procese y equipamiento es de alto nivel
para el resguardo de informacién y los intereses de ba institucidn.

3. Cumplimiento de los manuales de informatica de la Institucion

Riesgo materializado

De acuerdo a lo estipulado en el manual de normas y procedimientos informaticos dentro de
la Comisién Presidencial por la Paz y los Derechos Humanos - COPADEH-, versién 3,
aprobado mediante Acuerdo Interno Namero 139-2024- COPADEH, en el numeral 13.5
Realizacion del respaldo de informacion de usuarios indica: d. Los respaldos de informacidn
se realizardan de manera automatica, una copia diferencial semanalmente y una copia
completa cada mes. Adicional, 13.6 Realizacién de copias de seguridad de base de datos de
la pagina web institucional, indica: que se debe tener una hoja de bitécora de respaldo de
informacion.

De acuerdo a la documentacion presentada, las copias de respaldo de la pagina web
principal, se realizaron con 10 meses de diferencia, una el 11-5-2023, Ia siguiente el
18-3-2024, luego con un mes de diferencia, siendo la mas reciente el 12-4-2024.

El backup de las péginas completas se tiene una del 28-9-2023 y la siguiente del 9-8-2024.
Adicional el backup del personal indican que se hace de manera diaria pero el servidor ha
llegado al limite de su capacidad.

Lo anterior incumple con lo estipulado en el manual de la periocidad que debe realizarse el
respaldo de la informacién, adicional al tener los servidores al limite de su capacidad, puede
provocar pérdida de informacion, acciones que no se realicen o completen, poniendo en
riesgo la informacion de la COPADEH vy de los usuarios.

Comentario de la Auditoria

Los procesos de backup de la informacién del personal y de las paginas WEB, es
informacion vital y de alta seguridad para la institucién, por lo que es necesario que se
cumpla a cabalidad lo establecido en los manuales de la institucién, asegurando de esta
manera a la institucion en materia de informacién, control, seguimiento y ejecucién de casos
y en temas financieros.

Comentario de los Responsables S
P LA Py Zb\

Comprendo que se han tenido inconvenientes al respecto de los proce@}ﬁeﬁ%:’s%
establecidos en el Manual de Normas y Procedimientos, se estan real@nd S g O
correcciones para cubrir las deficiencias y garantizar el cumplimiento de los procedgnienigsi ¥ F)
establecidos. =2 T j
Z
2
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Para esto se estdn tomando las siguientes medidas:

Se esta gestionando la compran de un Servidor Y Servidor de Almacenamiento en Red -NAS-
esto con la finalidad de poder retomar los respaldos diarios y asegurar que todos los datos
de los usuarios sean respaldados regularmente, pero se esta realizando un proceso temporal
el cual consta de realizar el respaldo adecuando de toda la informacion que tienen los
equipos, evitando la pérdida de datos importantes, esto se realiza cada vez que una persona
se retira de la institucion.

Para el resguardo de la informacién de las paginas web de la institucidon, como consta en el
anexo entregado ya con anterioridad se realizo un respaldo de toda la informacién gque se
tiene el 09 de agosto del presente afio y se regularizaran las bitacoras de los respaldos que
se realicen periédicamente y asegurar un sequimiento adecuado conforme a lo estipulado en
el manual.

Responsables del area

LUIS DANILO ESPINQZA LUNA
BELMIN AYESSER PINEDA CERNA

Recomendaciones

1 Que los Analistas de informatica, realicen la evaluacién de las necesidades de compra de | 05/09/2024
servidor y espacios necesarios en los discos dures, obteniendo una ficha técnica indicando
todos los pormenores ¥ necesidades a cubrir.

Que el Jefe Administrativo, al momento de recibir la informacion por parte de Ia Seccidn de
informatica, realice las gestiones técnicas v administrativas, con el fin de obtener presupuesto y
realizar fa ejecucién de la compra a la brevedad posible.

8. CONCLUSION ESPECIFICA

» Enla auditoria que se llevé a cabo a la Seccién de Informatica, para verificar el cumplimiento
de lo establecido en el Manual de Organizacién y funciones de la seccién, responda con lo
regulado dentro de [a institucidn, se utilizaron técnicas de auditoria, entre ellas: revisién de lo
estipulado en el manual, entrevistas y verificaciones fisicas que fueron aplicados por la
Unidad de Auditoria Interna.

* Verificar que se cumpla lo indicado en el Manual de Funciones de la seccién de informatica
que indica: Establecer las normas de la Seccion de Informatica, con la finalidad de pilary
agilizar los procesos que se realizan, asi como también ofrecer un instrumento ‘deCoHi,
interno que facilite la verificacién de los procedimientos para el cumplingients. de.
funciones 2
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La unidad de auditoria interna con el fin de evitar situaciones de riesgo o irregularidades, asi
como posibles sanciones por parte de la Contraloria General de Cuentas, recomienda:

9. EQUIPO DE AUDITORIA

ANEXO

Revisar, dar seguimiento y cumplir con lo descrito en el Manual de Organizacién y Funciones
y el Manual de Funciones de la Seccidn de informatica, por cada punto descrito.

Continuar con las buenas prdcticas ya establecidas dentro de la Seccién de Informéatica
Realizar una revision periédica por parte del Jefe Administrativo y la Direccién Administrativa
Financiera, para velar por el cumplimiento de las funciones de la Seccidn de Informatica.
Velar por la seguridad de los equipos y la informacién sensible de la institucion a nivel
informatico.

Dar seguimiento y cumplimiento a las recomendaciones descritas, adicional a las
disposiciones de los manuales de la COPADEH

N&stor Amilcak Veliz Medina
Auditor,Coordinador,Agistente,Supervisor

N/A
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